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Enunt

Sa se compileze un program scris in limbaj C si sa se rezolve urmatoarele:

1. Identificati posibilele vulnerabilitati ce s-ar putea gasi in program (analiza statica).
2. Determinati userul si parola pentru login.
3. Creati o suita de intrari pentru program astfel incat:
1. Programul sa ajunga sa execute functia secret funcl.
2. Programul sa “apeleze” functia secret func2 cu argumente valide de intrare.
3. Programul sa “apeleze” din biblioteca standard C functia fopen('<prenume>",
pentru a crea un fisier local avand prenumele vostru.

w')

Setup

Pentru dezvoltarea temei recomandam sa folositi masina virtuala de Windows descrisa in sectiunea
Masini virtuale din pagina de resurse. Masina virtuala de Windows este numita SSS - Windows 7
32bit. Aceasta masina virtuala este folosita si pentru verificarea temei pe vmchecker.

in arhiva de resurse a temei veti vedea ca exista fisierul seed. ¢, precum si scriptul Python
mangle. py.

Pentru a genera fisierul sursa C plecand de la seed. c, rulati comanda:
python mangle.py <nume> <prenume> <a treia cifra din numarul grupei>

unde:

e <nume> este numele vostru de familie (incepeti cu majuscula)

e <prenume> este prenumele vostru (unul dintre ele daca aveti doua, incepeti cu majuscula)

e <a treia cifra din numdrul grupei> este ceea ce ce spune & pentru grupa 324CA
este cifra 4, iar pentru grupa 322CA este cifra 2

De exemplu, pentru Tonescu Anca-Monica de la grupa 323CA, modul de rulare a comenzii de
generare a fisierului sursa C va fi
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python mangle.py Ionescu Anca 3

Comanda de mai sus va genera fisierul tema3. c. Acesta este fisierul propriu-zis al temei care trebuie
compilat.

inainte de toate, recomandam sa adaugati in variabila PATH calea pentru gcc/gdb si alte utilitare,
precum si pentru Python. Pentru aceasta, in Command Prompt, rulati comanda

set PATH=%PATHS;C:\Python27;C:\MinGW\bin
Acum puteti sa compilati fisierul temei generat mai sus:

gcc -o tema3.exe tema3.c

Implementare

La nivelul implementarii, aveti de scris cateva fisiere de intrare pentru programul compilat care sa
rezolve cate una din cerintele din enunt (de la punctul 3).

Recomandam sa generati aceste fisiere de intrare folosind un script Python sau orice alt limbaj de
programare.

Trimitere si notare

Temele vor trebui incarcate pe platforma vmchecker (in sectiunea IOCLA) si vor fi testate automat.
Arhiva incarcata va fi o arhiva . zip care trebuie sa contina:

« fisierele sursa/script-urile ce genereaza intrarile pentru program: payload a, payload b,
payload c
e fisierul sursa aferent: tema3.c
» fisier README ce contine descrierea implementarii
o analiza statica (pe scurt)
o cum ati determinat userul si parola de login
o cum v-ati gandit sa faceti programul sa ajunga in secret funcl, secret func2,
fopen

Punctajul este repartizat in felul urmator:

» 20% README, cu pasii urmati pentru a rezolva cerintele, explicati in detaliu
* 25% analiza statica

* 25% determinare user si parola, si trecerea de procesul de login

e 30% cele trei exploatari
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Precizari suplimentare

in cadrul corectarii, vom verifica daca tema3. ¢ este intr-adevar fisierul generat pornind de la seed.c
si datele voastre. Daca exista diferente, nu se merge mai departe in procesul de corectare.

Din moment ce programul de intrare scris in C este dat, analiza statica presupune sa interpretati cod
C, nu assembly.

Arhiva tema

Arhiva de resurse a temei, ce contine mangler.py si seed. c (in curand si checker-ul) o puteti
descarca de aici.

Resurse ajutatoare

e Laborator 9: Gestiunea bufferelor. Buffer overflow
e Laborator 10: Exploatarea memoriei. Shellcodes
e Performing a ret2libc attack
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