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Laborator 06: Structuri, vectori, explorarea
memoriei

in acest laborator vom introduce notiunea de structura din limbajul assembly, vom lucra cu operatii
specializate pe siruri si vom vedea cateva avantaje - legate de securitate si debugging - a explorarii
memoriei.

Structuri

Structurile sunt folosite pentru a grupa date care au tipuri diferite, dar care pot fi folosite impreuna
pentru a crea un tip compus.

in continuare vom trece prin pasii necesari pentru a folosi o structura: declararea, instantierea si
accesarea campurilor unei structuri.

Declararea unei structuri

in NASM, o structura se declara folosind constructia struc <nume structura>, urmata de o lista
de campuri si incheiata cu endstruc.

Fiecare camp al structurii este definit prin urmatoarele: o eticheta (folosita pentru a putea accesa
memobrii), specificatorul de tip si numarul de elemente.

Exemplu:

struc mystruct

a: resw , a va referi un singur element de dimensiune un cuvant

b: resd ;, b va referi un singur element de dimensiune un dublu
cuvant

C: resb ;, € va referi un singur element de dimensiune un octet

d: resd ;, d va referi un singur element de dimensiune un dublu
cuvant

e: resb ; e va referi 6 elemente de dimensiune un octet
endstruc

Aici sunt folosite pseudo-instructiunile NASM din familia res pentru a defini tipul de date si numarul
de elemente pentru fiecare dintre campurile structurii. Pentru mai multe detalii despre sintaxa res
urmati acest link: http://www.nasm.us/doc/nasmdoc3.html#section-3.2.2

Fiecare eticheta ce defineste un camp reprezinta offset-ul campului in cadrul structurii. De exemplu, b
va avea valoarea 2, deoarece sunt 2 octeti de la inceputul structurii pana la campul b (primii 2 octeti
sunt ocupati de cuvantul a).
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Daca doriti sa folositi acelasi nume de camp in doua structuri diferite, trebuie sa prefixati numele
etichetei cu . (dot) astfel:

struc mystructl

.a: resw
.b: resd
endstruc

struc mystruct?2

.a: resd
.b: resw
endstruc

Folositi contructia mystruct2.b pentru aflarea valorii offset-ului lui 'b" din cadrul structurii
mystruct2.

Instantierea unei structuri
O prima varianta pentru a avea o structura in memorie este de a declara-o static in sectiunea .data.
Sintaxa foloseste macro-urile NASM istruc si iend si keyword-ul at.

in exemplul urmator este prezentata instantierea statica a structurii declarate mai sus, unde
struct var este adresa din memorie de unde incep datele.

struct var:
istruc mystruct

at a, dw -

at b, dd

at c, db !

at d, dd

at e, db ‘Gary',
iend

Pentru a nu initializa valorile membrilor gresit, va trebui sa aveti grija ca pentru fiecare camp, tipul de
date din instantiere sa corespunda tipului din declarare.

Alocarea dinamica a unei structuri
Pentru a aloca dinamic o structura vom folosi un apel al functiei malloc. Va trebui sa cunoastem
dinainte dimensiunea structurii. in cazul exemplului nostru, o instantiere a structurii are 17 octeti.

in primul rdnd vom avea in sectiunea . data dimensiunea structurii si pointer-ul care va fi setat la
valoarea pe care o va intoarce malloc.

section .data
struct size: dd
struct ptr: dd
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La un moment dat, in sectiunea . text vom avea apelul malloc(17) care va aloca memorie de pe
heap si va intoarce adresa de inceput a zonei alocate.

eax, [struct size ; pregatim apelul functiei malloc
eax
malloc
dword [struct ptr], eax ; salvam adresa intoarsa de malloc
esp,

Accesarea valorilor dintr-o structura

Pentru a accesa si/sau modifica un anumit membru al structurii instantiate trebuie sa ii cunoastem
adresa. Aceastd adresa se poate obtine calculand suma dintre adresa de inceput a structurii si offset-
ul din cadrul structurii al membrului dorit .

Urmatoarea secventa de cod prezinta punerea unei valori in campul b al structurii si, ulterior, afisarea
valorii acestui camp.

eax,
dword [struct + b], eax ; adresa campului b este adresa de baza a
structurii instantiate static + offset-ul campului (dat de eticheta 'b')

ebx, dword [struct + b] ; punerea valorii din campul b in registrul
ebx pentru afisare
PRINT DEC 4, ebx
NEWLINE

Vectori

Putem considera un vector ca o insiruire de elemente de acelasi tip, plasate contiguu in memorie. Ati
observat ceva similar in laboratoarele trecute cand declaram static siruri de caractere in sectiunea
.data.

Declararea unui vector

in general, datele statice declarate pot fi initializate sau neinitializate. Diferentierea se face atat prin
faptul ca la datele initializate oferim o valoare initiala, dar si prin sintaxa NASM folosita.

De exemplu, pentru a declara un vector de 100 de cuvinte initializate cu valoarea 42, vom folosi
constructia:

section .data
myVect: times dw

Pe de alta parte, daca dorim declararea unui vector de 20 de elemente dublu cuvinte neinitializate,
folosim instructiuni din familia res astfel:
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section .bss
myVect: resd

Instructiuni de operare pe siruri

Deoarece operatiile pe vectori sunt des intalnite in programe, au fost implementate instructiuni
speciale care faciliteaza: transferul de date intre doi vectori, compararea a doi vectori, gasirea unui
element intr-un vector, parcurgerea unui vector etc.

O instructiune pe vectori poate avea un operand sursa, unul destinatie, sau pe amandoi.
Conventional, sirul sursa se afla pozitionat in segmentul DS, iar sirul destinatie in ES. Mai mult,
registrul Sl este utilizat ca offset pentru adresa elementului curent din sirul sursa, iar DI este offset
pentru sirul destinatie.

Desi fiecare dintre aceste instructiuni care vor fi prezentate in continuare pot fi folosite independent,
exista o constructie speciala pentru a crea bucle, prin prefixarea instructiunii de operare pe siruri cu
una dintre urmatoarele mnemonici:

* rep - repeta cat timp ECX !=0
* repe/repz - repeat while »equal« (ex: repeta pana gasim un element diferit in vector)
e repne/repnz - repeat while »not equal« (ex: repeta pana gasim un element comun in vector)

Utilizarea unuia dintre aceste prefixe are ca efect repetarea instructiunii prin hardware, fapt care duce
la 0 iImbunatatire a performantei (si chiar a memoriei, datorita eliminarii surplusului de instructiuni ca
jmp si cmp). Aceste bucle se numesc si bucle hardware.

Pe langa registrele ESI si EDI, instructiunile din familia rep mai folosesc urmatoarele resurse:

e registrul ECX

» flag-ul Zero (ZF) - prin care se verifica conditia de egalitate/inegalitate, in cazul instructiunilor
repz si repnz

« flag-ul Direction (DF) - prin care se specifica daca registrele ESI si EDI se incrementeaza (DF =
0) sau de decrementeaza (DF = 1) dupa fiecare instructiune de operare pe siruri.

in continuare vor fi prezentate in detaliu instructiunile folosite pentru lucrul cu vectori.

MOVS (Move data from string to string)

Se transfera un element (octet/cuvant/dublu cuvant) de la sursa (DS:SI) la destinatie (ES:DI) si se
actualizeaza ESI si EDI pentru a face referire la urmatorul element din sir.

Utilizata impreuna cu prefixul rep, realizeaza un transfer de bloc memorie-memorie.

Daca instructiunea contine numele operanzilor, asamblorul poate infera tipul sirului; daca nu, trebuie
specificat in mod explicit tipul operatiei: pe byte, word sau double word. Astfel, prototipurile posibile
pentru aceasta instructiune sunt:

<sir dest>, <sir src>
, , movsd
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CMPS (Compare strings)
Instructiunea realizeaza comparatia dintre valoarea aflata la EDI si cea aflata la ESI (in aceasta ordine,
deci invers fata de un CMP normal), si actualizeaza in mod corespunzator registrul de indicatori.

impreuna cu prefixul repe/repz, instructiunea determina prima pereche de elemente diferite din cele
doua siruri.

Formele in care poate aparea aceasta instructiune sunt similare cu instructiunea movs:

<sir dest>, <sir src>
, , cmpsd

SCAS (Scan string)

Aceasta instructiune realizeaza o comparatie intre elementul curent al sirului destinatie (ES:DI) si
acumulator (AL/AX/EAX), si actualizeaza flag-urile. Ce de obicei, sunt actualizate registrele Sl si DI.

Mnemonici posibile:

<sir dest>

’ ?

LODS (Load from string)

Instructiunea transfera elementul situat la adresa DS:Sl in acumulator (AL/AX/EAX), si actualizeaza Sl.

Nu are sens ca aceastad instructiune sa fie insotita de prefixul de repetare, deoarece in acumulator ar
ramane numai ultimul element transferat. Din acest motiv, instructiunea se foloseste numai in bucle
soft.

<sir_src>

’ ’

STOS (Store to string)

Instructiunea transfera un element din acumulator (AL/AX/EAX) in sirul destinatie (adresat de ES:DI),
actualizand DI pentru a indica la urmatorul element. Daca e folosit impreuna cu prefixul de repetare,
putem initializa un sir cu o constanta.

<sir dest>

’ ’
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Vectori de structuri

Adesea vom avea nevoie de vectori care sa contina elemente de dimensiuni mai mari decat cea a
unui cuvant dublu. Pentru a obtine acest lucru vom combina cele doua concepte prezentate anterior
si vom folosi vectori de structuri. Bineinteles, instructiunile de operare pe siruri nu vor functiona, deci
vom fi nevoiti sa ne intoarcem la metoda clasica de accesare a elementelor: cea prin adresarea
explicita a memoriei.

Pentru exemplul din aceasta sectiune, cream o structura ce reprezinta un punct intr-un spatiu 2D.

struc point
X resd
Y resd

Declararea unui vector de structuri

Deoarece NASM nu suporta niciun mecanism pentru a declara explicit un vector de structuri, va trebui
sa declaram efectiv 0 zona de date in care sa incapa vectorul nostru.

Considerand ca ne dorim un vector zeroizat de 100 de elemente de tipul structurii point (care este
de dimensiune 8 octeti), trebuie sa alocam 100 * 8 (= 800) octeti.

Obtinem:

section .data
pointArray: times db

in plus, NASM oferd o alternativa la calculul “de mana” al dimensiunii unei structuri, generand
automat macro-ul <nume structura> size. Astfel, exemplul anterior poate deveni:

section .data
pointArray: times point size * db

Parcurgerea unui vector de structuri

Cum am mai spus, pentru accesarea campului unui element dintr-un vector trebuie sa folosim
adresarea normala (in particular adresarea “based-indexed with scale”). Formula pentru aflarea
adresei elementului este baza _vector + i * dimensiune struct.

Presupunand ca avem in registrul ebx adresa de inceput a vectorului si in eax indicele elementului pe
care dorim sa il accesam, exemplul urmator prezinta afisarea valorii campului y a acestui element.

ebx, pointArray ; mutam in ebx adresa de
inceput a sirului
eax, ;, sa zicem ca vrem al 13-lea

element
edx, [ebx + point size * eax + point.y]| ; calcularea adresei
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campului dorit

PRINT UDEC 4, edx
NEWLINE

Pentru parcurgerea vectorului putem folosi instructiunea Loop, avand la fiecare iteratie, in registrul
eax, indicele curent. Putem sa afisam valorile din ambele campuri ale fiecarui element din vector cu
urmatorul program:

%include "io.inc"

struc point

.X: resd 1
.y: resd 1
endstruc

section .data
pointArray: times point size * 100 db
print str: db "(%d, %d)", 13,

section .text
global CMAIN
extern printf

CMAIN:

ebp

ebp, esp

edx, edx

eax, eax

ecx, 100 ; dimensiunea vectorului; ecx este folosit pentru loop
label:

eax , salvam registrele
ecx , salvam registrele

edx, [pointArray + point size * eax + point.x] ; accesam membrul y
edx ; ultimul parametru pentru printf

edx, [pointArray + point size * eax + point.x| ; accesam membrul x
edx ,; al doilea parametru pentru printf

print_str ; sirul format pentru printf
printf
esp, 12

ecx
eax

eax ; Incrementarea indicelui de iterare
label
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Explorarea memoriei

Explorarea memoriei poate fi necesara in mai multe cazuri, printre care:

e inspectarea memoriei unui program dupa un crash al acestuia pentru a determina cauzele

crash-ului
e inspectarea memoriei pentru a gasi vulnerabilitati in program
e descoperirea de memory leak-uri
e cautarea dupa o anumita valoare

Majoritatea utilitarelor de debugging si analiza dinamica (gdb, IDA, radare2) suporta, intr-un fel sau
altul, explorarea memoriei.

Unul dintre scopurile explorarii memoriei este sa afisam toate valorile din memorie care incep de la o
anumita adresa (si, optional, se termina la o alta adresa). Un caz practic ar fi sa afisam stack frame-ul
curent, adica ce se afla intre esp si ebp (dupa alocarea variabilelor locale).

%include "io.inc"

section .data
print str db "%x", , , afisam memoria in hexadecimal

section .text
global CMAIN
extern printf

CMAIN:

ebp

ebp, esp

esp, ;, (simulare de) alocare de memorie

eax, eax

ebx, esp , ebx este interatorul prin memorie
label:

ebx

eax, [ebx

; afisarea a 4 octeti din memorie
eax
print_str
printf
esp,

ebx
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ebx, 4 ; Incrementarea adresei pentru a referi la urmatorii 4
octeti

ebx, ebp ; conditia de terminare

label

Un alt exemplu relevant este cautarea unei anumite valori intr-o zona de memorie. Pentru a
implementa asta putem folosi una dintre instructiunile de operare pe siruri scas, intr-o bucla
hardware. In urmatorul exemplu cautarea se face tot in stack-frame-ul curent (intre esp si ebp).

%include "io.inc

section .text
global CMAIN

CMAIN:
ebp
ebp, esp
esp, 16 ;, alocare de variabile locale
ecx, 4 ; numarul de dublu cuvinte dintre esp si ebp (16 / 4

eax, 0x12345678 ; valoarea cautata
edi, esp ;, esp este adresa de inceput a "sirului"
; resetarea bit-ului de directie pentru a avea
incrementarea lui DI (DF = 0)

finish ; daca nu a gasit in ecx pasi

PRINT STRING "Found"
finish:

Pe de alta parte, daca dorim sa ignoram o anumita valoare (spre exemplu 0) putem folosi

al,
; ilgnora zero-uri; edi va referi la urmatoarea adresa
dupa primul element diferit de 0
edi
PRINT HEX 4, edi ; afiseaza primul numar diferit de zero

Tutoriale si exercitii

in cadrul exercitiilor vom folosi arhiva de laborator.

Descarcati arhiva, decomprimati-o si accesati directorul aferent.
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[1p] 1. Tutorial: Afisare a continutului unei structuri

in programul print_structure.asm sunt afisate cdmpurile unei structuri.

Urmariti codul, observati constructiile si modurile de adresare a memoriei. Rulati codul.

Treceti la urmatorul pas doar dupa ce ati inteles foarte bine ce face codul. Va va fi greu sa faceti
urmatorul exercitiu daca aveti dificultati in intelegerea exercitiului curent.

[1.5p] 2. Modificare a unei structuri
Scrieti cod in cadrul functiei main astfel incat sa modificati campurile structurii sample student
pentru ca

e anul nasterii sa fie 1993
* varsta sa fie 22
e grupa sa fie 323CA

Nu modificati ce se afiseaza, modificati codul structurii. Nu va atingeti de codul de afisare, acel cod
trebuie sa ramana acelasi. Trebuie sa adaugati la inceputul functiei main, in locul marcat cu TODO
codul pentru modificarea structurii.

Trebuie sa modificati continutul structurii din cod, adica trebuie sa scrieti in zona de memorie
aferenta campului din structura. Nu modificati structura din sectiunea .data, este vorba sa folositi
cod pentru a modifca structura.

Pentru modificarea grupei, va trebui sa schimbati al treilea octet/caracter al campului group (adica
octetul/caracterul cu indexul 2).

[1p] 3. Tutorial: Alocare a unei structuri pe stiva

in programul on_stack structure.asm se aloca o structura ca o variabila locala functiei main: se
face loc pe stiva folosind sub esp, 80 si apoi se initializeaza campuri din structura si se afiseaza.
Urmariti codul, observati constructiile si modul de adresare a memoriei.

[1.5] 4. Alocare a campurilor unei structuri pe stiva

Actualizati programul de mai sus pentru a completa si celelalte campuri asa cum este indicat in
comentariul marcat cu TODO.

Folositi constructia rep movsb pentru a completa campurile de tip string (array de bytes), adica
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name si surname. Lungimea sirului (plasata in registrul ecx) trebuie sa includa si terminatorul de sir
(NUL-terminatorul: valoarea , sau caracterul '\0").

Pentru celelalte campuri (age, birth year, gender) folositi valori intregi.

[0.5p] 5. Tutorial: Prelucrare a unei structuri

in programul process structure.asm campul id al variabilei sample student (de tip structurd
stud _struct) este populat cu initialele de la prenumele si numele studentului. Urmariti codul,
observati constructiile si modul de adresare a memoriei.

[2p] 6. Prelucrare a unei structuri

Actualizati programul de anterior astfel incat campul id sa fie initializat la primele 3 litere din
prenume, urmate de primele trei litere din nume, urmate de semnul - (minus) si urmate de numele
grupei. Adica pentru intrarea definita in fisier, afisarea va insemna mesajul AndVoi-323CA.

Folositi constructia rep movsb pentru a completa campul id cu secventele de subsiruri din prenume,
nume si grupa.

Sirul referit de campul id trebuie sa fie NUL-terminat. Pentru aceasta va trebui sa scrieti NUL-
terminatorul (adica sau caracterul '\0' pe ultima pozitie a sirului.

Pentru a scrie un caracter pe o pozitie a sirului (de exemplu caracterul - sau NUL-terminatorul) folositi
o constructie de forma

mov byte [sample student + id + <index>], <character>

unde <index> este index-ul unde vrem sa scriem in cadrul sirului, iar <character> este caracterul
pe ca vrem sa il scriem.

Pentru campul gender folositi valoarea 1 sau 2 (octet).

[1p] 7. Tutorial: Populare a unui vector de structuri

in programul structure array.asm este definita o variabila students similard unui vector de
structuri. in cadrul programului se face initializarea si afisarea acestui vectori de structuri, folosindu-
se sirul vid (primul caracter este ) in cadrul campurilor de tip sir. Urmariti codul, observati
constructiile si modul de adresare a memoriei Rulati codul.
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[1.5p] 8. Alocare si populare unui vector de structuri

Actualizati programul de mai sus astfel incat vectorul de structuri sa nu mai fie o variabila globala
neinitilizata (in .bss) ci sa fie alocat pe stiva.

Constructia legata de .bss e recomandat sa o stergeti complet ca sa nu va incurce.

Ca sa alocati vectorul de structuri pe stiva, folositi o constructie de forma:

sub esp, <size>

unde <size> este dimensiunea spatiului pe care trebuie sa il faceti pe stiva. Folositi valoarea 2000
pentru dimensiunea spatiului (exact rezultatul STRUCT STUDENTS*NUM_STUDENTS).

Pentru a referi inceputul spatiului alocat folositi expresia ebp - 2000. De la adresa indicata de ebp
- 2000 incepe vectorul de structuri.

Folositi variabila ebx pentru a referi inceputul spatiului alocat (adresa acelui spatiu). Folositi o
constructie de forma

lea ebx, [ebp-2000]

Apoi va trebui sa adunati la inceputul spatiului alocat offset-ul aferent elementului curent (calculat in
schelet in registrul eax).

[1.5p] 9. Bonus: Alocare pe stiva

Realizati o alocare pe stiva a unui sir/array de bytes de o dimensiune data (sa spunem 128 de octeti)
si apoi initializati acel sir cu octetul/caracterul 'a’.

Pentru alocare pe stiva folositi o constructie de forma

sub esp, 128

Pentru initializare folositi rep stosb.

[1.5p] 10. Bonus: Dump la zona de memorie

Faceti dump la zona de memorie alocata pe stiva inainte si dupa initializarea ei. Prin memory dump
intelegem sa fie afisat fiecare octet in format hexazecimal.

http://elf.cs.pub.ro/asm/wiki/ Printed on 2016/09/27 08:14



2016/09/27 08:14 13/13 Laborator 06: Structuri, vectori, explorarea memoriei

[1p] 11. Bonus: Dump pe zona de cod a procesului curent

Faceti dump la zona de memorie de cod (text) a procesului curent. incepeti de la adresa functiei main
si afisati un numar dat de octeti/caractere (de exemplu 100).

Solutii
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