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A

paper crunch

Locking vs. lockless synchronization

> sincronizarea este necesara pentru aplicatiile multithreaded si
sisteme multiprocesor

> sincronizarea thread-urilor presupune overhead

> alte probleme aparute prin folosirea primitivelor de
sincronizare
» deadlocks (asteptare mutuald blocant3)
» inversarea prioritatii (un thread mai putin prioritar "tine"
lock-ul in fata unui mai prioritar)
» convoying (se "strang” multe thread-uri la un singur lock)
» sincronizarea este scump3 (achizifionarea si eliberarea unui
spinlock uncontended necesitd sute de cicluri de procesor)
> solutii
> evitarea sincronizirii (pe cat posibil)
» folosirea de sincronizare fara locking
> este nevoie de structuri specializate care implica folosirea unei
scheme de reclamare a memoriei

ospP Curs 3, RCU

4/39



RCU

QOutline

ospP

Curs 3, RCU

5/39



STA RCU

paper crunch

> read-copy update
> acces read-only fara locking la structuri modificate concurent
> nu necesita lock-uri sau instructiuni atomice

» este folosit de obicei cu structurile de date inlantuite (liste,
cozi) traversate unidirectional cu operatii dese de citire
(read-mostly)

> rcu-poll

» rcu-ltimer

ospP Curs 3, RCU 6/39



ospP

Acces sincronizat la o lista

» parcurgere si stergere - readers/writers lock
» (1) — parcurgere list3 (read lock held)

» (2) — eliminare nod B (write lock held)

> (3) — parcurgere lista dupd eliminare (read lock held)

o [E—E—
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paper crunch

» de ce?

Acces fara locking la o lista

» de multe ori o list3 este accesat3 (parcursd) mult mai des
decit este modificat3 (tabela de rutare)
> probleme

> obtinerea unui lock conduce la overhead important

(1)

» modificarea (update) nu mai este atomica

o HE [
o

T
777
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Acces fara locking cu perioada de gratie

Find 1B

Delete

Find 1A

o
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Grace Period

Find 2B

Find 2A

10/39

Curs 3, RCU

ospP




ospP

SSA

paper crunch

Functionare RCU

» se amana eliberarea elementului eliminat pana cand nici un
thread care s3 refere acel element

(1

» (1) — parcurgere, (2) — eliminare (B este inca referit), (3) — nu
se mai referd, (4) — eliminare efectiva

1
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Functionare RCU (2)

» actualizdrile (modificdrile) se impart in doud faze

» eliminare (removal)
» reclamarea spatiului eliberat (reclamation)

» eliminare

» eliminarea tuturor referintelor catre structura curenta

» referintele pot fi Tnlocuite cu referinte cdtre o versiune noud a
structurii (elementul urmator dintr-o listd)

» cititorii care refereau structura vor lucra in continuare pe
aceasta versiune

> noii cititori vor referi structura noua

» reclamare

> eliberarea spatiului ocupat de structura eliminata
> Tncepe doar dupa ce nu mai exista cititori cu referinta la
structura
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Functionare RCU (3)

» faza de eliminare are loc imediat

» faza de reclamare este amanata pana cand toti cititorii
prezenti Tn faza de eliminare si-au Tncheiat activitatea
> se blocheaza pana la incheiere
> se Tnregistreaza o functie tip callback
> secventa tipica este
1. eliminarea pointer-ilor la o structura pentru a nu putea fi
referiti de alti cititori

2. asteptarea tuturor cititorilor pentru incheierea regiunilor critice
RCU (read-side)
3. reclamarea spatiului ocupat de structurd (kfree)
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Constrangeri RCU

> pentru o regiune critica RCU costrangerile sunt asemanatoare
cu cele pentru utilizarea unui spinlock

» nu se poate realiza schimbare de context (nu se poate dormi,
nu se poate folosi un lock blocant, etc.)
» daca pe un procesor se realizeaza o schimbare de context,
procesul asociat nu mai detine nici o referintd la un element
eliminat -> se poate reclama

> asteptarea tuturor cititorilor (pasul 2 din secventa tipicad)
Tnseamna rularea pe fiecare procesor pana la o schimbare de
context
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Glosar

live variable: variabild care poate fi accesata Tnainte de a fi
modificatd; valoarea curentd poate afecta executia

dead variable: o variabild care va fi modificata Tnainte de a fi
accesata; valoarea curenta nu poate avea nici o influenta
asupra executiei

regiune critica: regiune protejatd de fluxul extern de executie
prin mecanisme de sincronizare

regiune criticd read-side: regiune protejata de modificarile
altor procesoare, dar care permite citire simultan3d de catre
mai multe procesoare

variabila temporara: o variabild care este in live doar in cadrul
unei regiuni critice (un pointer folosit pentru parcurgerea unei
liste)

variabild permanenta: o variabild care este live in afara unei
regiuni critice (capatul unei liste)

ospP

Curs 3, RCU

15/39



STA Glosar (2)

paper crunch

» stare latent3d (quiescent state): un punct in cod unde toate
variabilele temporare folosite Tntr-o regiune critica sunt dead

> intr-un kernel non-preemptiv o schimbare de context este o
stare latentad pentru un procesor

> intr-un kernel preemptiv se folosesc rcu_read_lock,
rcu_read_unlock care dezactiveaza preemptivitatea kernel-ului

> perioada de gratie: intervalul de timp in care toate
procesoarele trec prin cel putin o stare latent3
> nu este o perioad3 fix3; este obtinutd prin verificarea starilor
latente ale procesoarelor
» determinarea duratei perioadei de gratie este esentiala pentru
eficienta folosirii RCU
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RCU API
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STA RCU API

void synchronize_kernel (void);

v

functie care se blocheaza pentru o intreagd perioada de gratie

v

usor de folosit

v

overhead de schimbare de context important

v

nu poate fi apelata din context intrerupere

void call_rcu (struct rcu_head xhead,
void (xfunc) (void xarg),
void xarg);

» se planificd o functie tip callback care va fi rulat3 la sfarsitul
perioadei de gratie

» poate fi apelata din context intrerupere sau cu spinlock
obtinut
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SSA RCU API (2)

paper crunch

struct rcu_head {
struct list_head list;
void (xfunc) (void *obj);
void =xarg;

+s

» structura memoreaza functia callback de apelat la sfarsitul
perioadei de gratie

void rcu_read_lock (void);
void rcu_read_unlock (void);

> delimiteaz3 o sectiune criticd RCU read-side
» nu genereazad cod in kernel non-preemptiv

> Tn kernel preemptiv dezactiveazad preemptivitatea
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Analogie RWL - RCU
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Analogie reader-writer-lock /RCU

» RCU este folosit, de obicei, ca substituent pentru

reader-writer locking

RWL

>

>

>

>

rwlock_t
read_lock ()
read_unlock ()
write_lock ()

write_unlock ()

list_add ()
list_add_tail ()
list_del ()
list_for_each ()

RCU

>

>

>

>

spinlock_t
rcu_read_lock ()
rcu_read_unlock ()
spin_lock ()
spin_unlock ()
list_add_rcu ()
list_add_tail_rcu ()
list_del_rcu ()
list_for_each_rcu ()
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A

RWL vs.

RCU

void delete(long mykey)

{

struct el xp;

write_lock(&list_-lock );

p = search(myke}’);
if (p!= NULL) {

list_del (p);
}

write_unlock(&list_lock );

my_free(p);

}

void delete(long mykey)

{
struct el =xp;
spin_lock(&list_lock);
p = search(mykey);
if (p != NULL) {

list_del_rcu(p);

spin_unlock(&list_lock
call_rcu(&p—>rcuhead,

)i
(void (x)(void

*)) my_free ,

P);
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RWL vs. RCU (2)

void insert(long key, long data)

{
struct el xp;
p = kmalloc(sizeof(xp), GPF_ATOMIC);
p—>key = key;
p—>data = data;
write_lock(&list_lock );
list_add_tail (&(p—>list), &head);
write_unlock(&list_lock);

}

void insert(long key, long data)

{
struct el =xp;
p = kmalloc(sizeof(xp), GPF_ATOMIC);
p—key = key;
p—>data = data;
spin_lock(&list_lock );
list_add_tail_rcu (&(p—>1list), &head);
spin_unlock(&list_lock );

}
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SSA RWL vs

paper crunch

. RCU (3)

struct el xsearch(long mykey)

{
struct el xp;
list_for_each(p, &head) {
if (p—>key = mykey) {
return (p);
}
}
return (NULL);
}
struct el xsearch(long mykey)
{
struct el =xp;
list_for_each_rcu(p, &head) {
if (p—>key == mykey) {
return (p);
}
}
return (NULL);
}
osp Curs 3, RCU 24/39
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A

RWL vs

. RCU (4)

/+* Read—only search x/
struct el xp;
read_lock(&list_lock);
p = search(mykey);
if (p = NULL) {
/* handle error condition x/

} else {

/* access *p w/out modifying */

read_unlock(&list_lock);

/* Read—only search x/
struct el xp;
rcu_read_lock (); /* nop unless CONFIG.PREEMPT x/
p = search (mykey);
if (p = NULL) {
/* handle error condition x/

} else {

/* access xp w/out modifying =/
}

rcu_read_unlock (); /% nop unless CONFIG.PREEMPT x/
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Performanta RCU

ospP

Curs 3, RCU

26/39



paper crunch

Implementare RCU

performanta RCU este data de eficienta implementarii functiei
call_rcu
un factor important este latenta perioadei de gratie
» perioada de gratie mica -> RCU eficient, overhead la
schimbare de context
» perioada de gratie mare -> RCU mai putin eficient, mai putin
overhead, interactivitate scazuta
rcu_poll
» fiecare procesor este fortat s3 intre intr-o stare latentd ->
perioade de gratie mici
rcu_ltimer
» instrumenteaza functia scheduler_tick -> overhead scazut,
perioade de gratie de pana la 100 ms
rcu_sched

» foloseste un mecanism de tip token-passing
» overhead scdzut dar perioade de gratie de pana la 1 minut
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Latenta RCU
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Number of dbench clients

rcu_poll are latenta cea mai
mica

se apeleaza reschedule_task
pe fiecare procesor

overhead important din
invocarea scheduler-ului

cache thrashing

» folosirea unei singure liste
de callback pentru toate
procesoarele

» callback-urile ruleaza pe
un alt procesor

» solutie: folosirea de liste
per procesor
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SSA Performants RCU

paper crunch

> rcu_ltimer este mai rapid si
foloseste mai putin
procesorul decat rcu_poll

» desi rcu_poll are o latenta

CPU Utilization ‘ ms/Iteration excelenta overhead-ul impus

Avg | Sd | Avg| sd de schimbarea de context
ren-lnimer (2.5) | 77.52% | 0.05% | 22.47 | 0.01 derabil
reu-poll 84.20% | 0.13% | 22.95 | 0.03 este considerabi
~u-sche g > o )
reu-sched 8195% | 0.20% | 2246 [ 002 . <o racomand folosire

rcu_ltimer (doar dacd nu
este foarte importanta
latenta)
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System V IPC - RCU
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Studiu de caz RCU — System V IPC

ipc_ids Array of ipc_id kern_ipc_perm
. . . §
® ipc_id sem
.
ipC_id sem
ary
ipc_id sem
entries
* 09 . @& o

ipc_ids monitorizeaza
semafoarele folosite

ary -> spinlock

entry -> pointer la un
vector de structuri ipc_id
(creste dinamic)

fiecare intrare din vector
puncteaza catre o structura
sem_array (vector de
semafoare)

vectorul de semafoare este
creat cu sem_get

ary mentine un lock al
ntregii structuri (ipc_ids) ->
nu paralelizeaza
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paper crunch

System V IPC - RCU

ipc_ids ipc_rcu_kmalloc ipc_rcu_kmalloc
-
.
- K d

1pe_t |—> lock

entries --JAA..‘
ipc_id deleted
ipc_id LN
L) kern_ipc_perm

sem

sem

sem

» RCU permite operatii
complet paralele pe un
sistem multiprocesor

» structura ipc_rcu_kmalloc
contine rcu_head

> nu mai exista ary ci un lock
per structurd sem_array
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S‘(‘jA System V IPC — RCU — performanta
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Kernel Average | Standard

Deviation
2.5.42-mm?2 85.0 7.5
2.5.42-mm2-+ipc-reu 89.8 ‘ 1.0

Table 4: DBT1 Database Benchmark Results (TPS)

Kernel ‘ Run 1 ‘ Run 2 ‘ Avg
2.5.42-mm?2 515.1 | 5154 | 5153
2.5.42-mm2+ipe-rcu 46.7 46.7 46.7

Table 5: semopbench Microbenchmark Results (sec-
onds)
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paper crunch

Cuvinte cheie

> sincronizare
» lockless
» RWL

» RCU
» |[PC

» semafor
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Resurse
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Resurse

v

http:
//www.rdrop.com/users/paulmck/rclock/rcu.FREENIX.2003.06.14.pdf

http://www.rdrop.com/users/paulmck/RCU/rclock.0LS.2002.07.08a.pdf
http://www.rdrop.com/users/paulmck/RCU/hart_ipdps06.pdf
http://lse.sourceforge.net/locking/rcupdate.html
http://www.rdrop.com/users/paulmck/RCU/whatisRCU.html

vVVvyYvyVvyy

http://en.wikipedia.org/wiki/Lock-free_and_wait-free_algorithms
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