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Sisteme de Operare
1 septembrie 2015

Timp de lucru: 90 de minute
Notă: Toate răspunsurile trebuie justificate

1. (7 puncte) De ce, ı̂n general, un prim apel open() reus, it ı̂n cadrul unui proces pe un sistem
de operare Unix ı̂ntoarce valoarea 3?

2. (7 puncte) Care este necesitatea spat, iului de swap ı̂ntr-un sistem de operare?

3. (7 puncte) Numit, i un avantaj s, i un dezavantaj al mecanismului de memorie virtuală.

4. (7 puncte) Care este un avantaj s, i un dezavantaj al folosirii chroot() ı̂n detrimentul
virtualizării pentru izolarea unui grup de procese?

5. (7 puncte) De ce este recomandat să folosim, când se poate, operat, ii atomice pentru sin-
cronizare ı̂n loc să folosim alte mecanisme de sincronizare ı̂n cadrul unui proces multi-threaded?

6. (10 puncte) Ce limitează, ı̂n general, numărul maxim de thread-uri ce pot fi create ı̂n
cadrul unui proces? Oferit, i o estimare de formulă (nu ceva specific, ci aproximativ) pentru
calculul numărului maxim de thread-uri ce pot fi create pe un sistem dat.

7. (10 puncte) Un sistem de fis, iere dispune de limitări la numărul maxim de fis, iere care pot
fi create (inode-uri), numărul maxim de nume de fis, iere (dentry-uri), dimensiunea maximă a
unui fis, ier s, i spat, iul total ocupat de toate fis, ierele. Un utilizator creează ı̂ntr-o buclă infinită
hard link -uri. Care din limitările de mai sus va cauza oprirea creării de hard link -uri? Dar ı̂n
cazul creării de symbolic link -uri?

8. (10 puncte) Un proces alocă un buffer de dimensiunea unei pagini:

char buffer[PAGE_SIZE];

În ce situat, ie operat, ia de mai jos rezultă ı̂n primirea unei except, ii de tip Segmentation fault s, i
ı̂n ce situat, ie nu se ı̂ntâmplă acest lucru?

buffer[PAGE_SIZE+100] = ’a’;

9. (10 puncte) Într-un sistem de operare un proces A este planificat des pe procesor dar
pentru intervale scurte de timp, ı̂n vreme ce un proces B este planificat mai rar, atunci când A
nu rulează, dar timpul total de rulare pe procesor este mai mare decât ı̂n cazul procesului A.
Ce putet, i spune despre cele două procese?

10. (10 puncte) Un program are o vulnerabilitate de tip buffer overflow pe un buffer de pe
stivă. Sistemul dispune de suport DEP (Data Execution Prevention). Cum poate fi exploatată
vulnerabilitatea?

11. (25 puncte) Se propune crearea unei solut, ii de application sandboxing pe un sistem de
operare dat. O astfel de solut, ie trebuie să asigure o cât mai bună izolare a aplicat, iilor/proceselor
sistemului ı̂n as,a fel ı̂ncât să fie diminuate pagubele cauzate de potent, iale vulnerabilităt, i de se-
curitate. O astfel de solut, ie trebuie să asigure acces limitat la sistemul de fis, iere, la componente
de I/O, la primitive de tip IPC, la ret,ea etc. Solut, ia trebuie să permită definirea ı̂n cadrul unor



fis, iere a profilelor de sandboxing care apoi să fie folosite pentru sandboxing-ul unei aplicat, ii
date. Un profil de sandboxing poate fi folosit de mai multe aplicat, ii.

a. Propunet, i un model de specificare a profilului de sandboxing: ce va cont, ine fis, ierul de profil,
cum va fi completat acest fis, ier de profil de sandboxing? (6 puncte)
b. Ce funct, ionalităt, i trebuie să ofere nucleul sistemului de operare pentru a putea folosi
funct, ionalitatea de sandboxing pe baza profilului? Nucleul este cel care va gestiona aplica-
rea specificat, iilor din profil. (7 puncte)
c. Cum va fi asociat un profil de sandboxing unui proces dat? Din punctul de vedere al
utilizatorului acesta trebuie să pornească o aplicatie s, i aceasta va folosi automat profilul de
sandboxing definit de administrator pentru acea aplicat, ie. (7 puncte)
d. Cum vet, i proteja fis, ierele cu profilele de sandbox? Acestea trebuie să fie editate/accesate
doar de administrator. (5 puncte)
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