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NOTA: toate rispunsurile trebuie justificate

1. "Sistemele de operare moderne nu au probleme de fragmentare externd a memoriei fizice alocate din user-space." Indicati si
motivati valoarea de adevar a propozitiei anterioare.

Sistemele de operare moderne folosesc suportul de paginare pus la dispozitie de sistemul de calcul. Folosirea pagindrii
inseamnd cd se pot aloca usor pagini de memorie fizicd acolo unde sunt libere. Mecanismul de memorie virtuald asigurd
faptul cd o alocare ramane virtual contigud. In felul acesta dispar problemele de fragmentare externd — adicd de gdsire a
unui spatiu continuu pentru alocare (rdmdn insd problemele de fragmentare internd).

Exceptie fac alocdrile din kernel-space care pot solicita alocare de memorie fizic contigud sau alocdrile impuse de hardware
(de exemplu DMA).

2. Un sistem de operare dispune de un planificator de procese care foloseste o cuantd de 100ms. Durata unei schimbdri de
context este 1ms. Este posibil ca planificatorul si petreaca jumétate din timp n schimbari de context? Motivati.

Da, este posibil in situatiile in care procesele planificate executd actiuni scurte si apoi se blocheazd determindnd schimbdri de
context. Acest lucru se poate intdmpla in cazul sincronizdrii intre procese (un proces Pl executd o actiune, apoi trezeste
procesul P2 si apoi se blocheazd, procesul P2 executd o actiune, apoi trezeste procesul P1, etc.), sau in cazul comunicatiei cu
dispozitive de /O rapide (procesul P1 planificd o operatie I/0 §i se blocheazd, operatia se incheie rapid si trezeste procesul
etc.).

O altd situatie este schimbarea rapidd a prioritdtii proceselor care determind schimbarea de context pentru rularea
procesului cu prioritatea cea mai bund.

3. Dati exemplu de functie care este reentrantd, dar nu este thread-safe. Dati exemplu de functie care este thread-safe, dar nu
este reentrantd.

Toate functiile reentrante sunt thread-safe. Exemplu de functie care este thread-safe dar nu reentrantd este malloc. Un
exemplu generic este o functie care foloseste un mutex pentru sincronizarea accesului la variabile partajate intre thread-uri:
functia este thread-safe, dar nu este reentrantd (nu pot fi executate simultan doud instante ale acestei functii). Proprietatea de
reentrantd sau thread-safety se referd la implementarea si interfata functiei, nu la contextul in care este folositd (o functie
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reentrantd poate fi folositd intr-un context unsafe din punct de vedere al sincronizdrii, dar nu inseamnd cd este non-thread

safe).

4. Intr-un sistem de fisiere FAT un fisier ocupa 5 blocuri: 10, 59, 169, 598, 1078. Stiind ci:
* un bloc ocupa 1024 de octeti
» o intrare in tabela FAT ocupéd 32 de biti
+  tabela FAT NU se géseste in memorie
*  copierea unui bloc In memorie dureaza 1ms
cat timp va dura copierea completd a fisierului Tn memorie?

Un bloc ocupd 1024 de octeti, o intrare in tabela FAT 4 octeti, deci sunt 256 intrdri FAT intr-un bloc. In tabela FAT intrdrile
10, 59, 169 se gdsesc in primul bloc, intrarea 598 in al treilea bloc si 1078 in al cincilea bloc. Vor trebui, astfel, citite 3
blocuri asociate tabelei FAT. Fisierul ocupd 5 blocuri, deci vor fi citite, in total, 8 blocuri. Timpul total de copiere este 8ms.

5. Doud procese P1, respectiv P2 ale aceluiasi utilizator sunt planificate dupd cum urmeaza:

fd = open("/tmp/a.txt", O _CREAT | O RDWR, 0644);
write(fd, “Pl”, 2);
--- schedule ---
-—- schedule ---
fd = open("/tmp/a.txt", O _CREAT | O_RDWR, 0644);
write(£fd, “P2", 2);

Ce va contine, n final, fisierul /tmp/a.txt? Ce va contine fisierul in cazul in care se folosesc thread-uri in loc de procese?

Doud apeluri open intorc descriptori cdtre structuri distincte de figier deschis. Acest lucru inseamnd cd fiecare descriptor va
Sfolosi un cursor de fisier propriu. Al doilea apel open va pozitiona cursorul de fisier la inceputul fisierului si va suprascrie
mesajul primului proces. In final in fisier se va scrie P2. In cazul folosirii thread-urilor situatia este neschimbatd pentru cd se
vor folosi, din nou, cursoare de fisier diferite.



6. Are sens folosirea unui sistem de protejare a stivei (stack smashing protection, canary value) pe un sistem care dispune de si
foloseste bitul NX?

Da, are sens. In general, sistemele de tip stack overflow suprascriu adresa de retur a unei functii cu o adresd de pe stivd. Bitul
NX previne executia de cod pe stiva. Dar adresa de retur poate fi suprascrisd cu adresa unei functii din zona de text

(return_to_libc attack) sau o adresd din altd zond care poate fi executatd (biblioteci, heap).

7. Pe un sistem quad-core $i 4GB RAM ruleazi un proces care planificd 3 thread-uri executdnd urmitoarele functii:

threadl_func(initial_data) thread2_func() thread3_func()
{ { {
for (i = 0; 1 < 100; i++) { for (1 = 0; 1 < 100; i++) { for (i = 0; 1 < 100; i++) {
work_on_data(); wait_for data_from threadl(); wait_for data_from thread2();
wake thread2(); work on_data(); work _on_data();
wait for data_ from thread3(); wake_thread3(); wake_threadl();
} } }
} ¥ }

Care este dezavantajul acestei abordéri? Propuneti o alternativa.

Codul de mai sus este un cod serial. Folosirea celor trei thread-uri este ineficientd pentru cd se executd mai usor in cadrul
unui singur thread (apar overhead-uri de creare, sincronizare si schimbare de context intre thread-uri). Solutia este folosirea
unui singur thread sau reglarea algoritmului folosit pentru a putea fi cu adevdrat paralelizat.

8. n spatiul de adrese al unui proces, zona de cod (fext) este mapati read-only. Acest lucru este avantajos din punct de vedere
al securitdtii, intrucat impiedica suprascrierea codului executat. Ce alt avantaj important oferd?

Fiind read-only zona poate fi partajatd intre mai multe procese limitdnd spatiul ocupat in RAM.

9. Folosind o solutie de virtualizare, se doreste simularea unei retele formatd din: doud sisteme Windows, un gateway/firewall
OpenBSD si un server Linux. Optiunile sunt VMware Workstation, OpenVZ si Xen. Care variantd de virtualizare permite
rularea unui numir cat mai mare de instante de astfel de retele pe un sistem dat?

OpenVZ nu poate fi folosit pentru cd este OS-level virtualization: toate maginile virtuale folosesc acelagi nucleu deci pot fi
folosite magsini virtuale care ruleazd acelasi sistem de operare ca sistemul gazdd. Xen este o solutie rapidd dar rularea unui
sistem nemodificat (gen Windows) este posibild doar in situatia in care hardware-ul peste care ruleazd oferd suport (Intel VT
sau AMD-V). Vmware Workstation este o solutie mai lentd, in general, decdt Xen dar permite rularea oricdrui tip de sistem de
operare guest.

10. Un sistem de operare dat poate fi configurat sd foloseasca un split user/kernel 2GB/2GB al spatiului de adresd al unui
proces sau un split 3GB/1GB. Sistemul fizic dispune de 1GB RAM. Un proces ruleaza secventa:

for (i = 0; i < N; i++)
malloc(1024*1024);

Pentru ce valori (aproximative) ale lui N malloc va intoarce NULL 1n cele doud cazuri de split?

In exemplul de cod de mai sus, malloc alocid memorie pur virtuald (fird suport de memorie fizicd). Alocarea de memorie fizicd
se va realiza la cerere (demand paging). malloc va intoarce NULL in momentul in care procesul ramdne fdrd memorie
virtuald in user-space. N va avea, asadar, valori aproximative de 2048 si 3072. Dimensiunea memoriei RAM a sistemului este
nerelevantd in aceastd situatie.

11. Un proces dispune de o tabeld de descriptori de fisiere cu 1024 de intréri. In codul siu, procesul deschide un numir mare
de fisiere folosind open. Totusi, al 1010-lea apel open se intoarce cu eroare, iar errno are valoarea EMFILE (maximum
number of files open). Care este o posibild explicatie?

Procesul realizeazd 1009 apeluri open cu succes, rezultdnd in 1009 file descriptori deschisi. stderr, stdout, stdin sunt 3
descriptori initiali, rezultdnd 1012 descriptori. Restul au fost creati prin alte metode. File descriptorii pot fi creati si altfel:
creat (creare fisiere), dup, socket, pipe. O altd situatie este aceea in care procesul mosteneste un numdr de file descriptori de
la procesul pdrinte.



