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* Allen B. Downey - The Little Book of Semaphores



RECAPITULARE THREAD-URI



Ce este un thread?

Instanta de executie (planificabila)

Instruction Pointer + Stack Pointer + stare
(registre)

Partajeaza cu alte thread-uri resursele
procesului: fisiere, memorie

Permite paralelism
Necesita sincronizare (partajare date)
User-level threads / kernel-level threads



De ce thread-uri?

Lightweight: timp de creare scurt, timp de
comutare scurt

— Nu se face schimbare de tabela de pagini (+TLB
flush) la context switch

Comunicare rapida (memorie partajata)

Adecvate pentru calcule multiprocesor cu date
comune

Thread pool pentru prelucrarea de task-uri
— Mai usor de programat fata de un model asincron



De ce nu thread-uri?

* O problema a unui thread afecteaza intregul
proces

e Nevoie de sincronizare

— Date incoerente, comportament incoerent
— Probleme ale sincronizarii
— Reentranta

* Mai putin relevante pentru probleme seriale



NEVOIA DE SINCRONIZARE



Nevoia de sincronizare

unsigned long sum = 0O;

volid thread func(size t 1)

{
sum += 1 * 1 * 1;
print (“sum3 (%zu) : %lu\n”, i, sum);

}

int main (void)
{
size t 1;
for (i = 0; 1 < NUM THREADS; i4++)
create thread(thread func, 1);
[...]
}

Ce probleme sunt in codul de mai sus?
Cum le-am rezolva?



Nevoia de sincronizare (2)

e Acces exclusiv / serializare / atomizare
— Regiune critica
* Secventiere / ordonare

— Read after write, write after write, use after create

* Nedeterminism
— Poate sa mearga adesea desi sunt probleme



Interactiune in sistemele de calcul

/N

ntre componente hardware

Pa

ntre procese/thread-uri

Pa

ntre user space si kernel space

Pa

ntre aplicatii si hardware

Metode

— Notificari

— Transfer de date (e.g. message passing)
— Date partajate (e.g. shared memory)



Exemple

Placa de retea primeste pachete pe care sa le
transfere procesorul sau DMA-ul in memorie

Doua procesoare au nevoie de acces la aceleasi
date din memoria RAM.

Un proces solicita sistemului de operare aducerea
de date de pe disc.

Un proces asteapta incheierea unei actiuni a altui
proces.

Mai multe thread-uri executa operatii pe o structura
de date comuna (partajata).



Probleme

Placa de retea primeste mai multe informatii decat poate
procesorul prelucra; se pierd informatii.

Ambele procesoare incearca sa modifice aceeasi data. Data
este acum incoerenta/corupta.

Bufferul de memorie unde sistemul de operare stocheaza
datele este suprascris cu alte date (cerute de alt proces).

Procesul “pierde” notificarea din partea celuilalt proces si
asteapta nedefinit.

Thread-urile modifica in mod concurent structurile de date
(vectori, liste, matrice, intregi, pointeri) si acum sunt
incoerente/corupte.



Producator-consumator cu probleme

producer consumer
wait (buffer not full); wait (buffer not empty);
produce item() ; consume item() ;

signal (buffer not empty); signal (buffer not full);
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Producator-consumator corect

producer

consumer

lock (mutex) ;
if (is_buffer full())
wait (buffer not full mutex);
produce_item() ;
signal (buffer not empty) ;

unlock (mutex) ;

lock (mutex) ;
if (is_buffer empty())
wait (buffer not empty, mutex);
consume_item() ;
signal (buffer not full);

unlock (mutex) ;
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Cod pe un server web

def add quest points(quest level):
points = get current player points()
points += points for level (quest level)
save player points(points)

increase player quest level()

def add challenge points(points):

/* something similar to above */



Scenarii la codul de pe serverul web

* Se apeleaza simultan functia add _quest_points si functia
add_challenge_points
— Jucatorul rezolva quest-ul si altceva genereaza apelul pentru challenge
— Poate exista quest-uri pe echipa si simultan doi jucatori rezolva parti
din acelasi quest (sau quest-uri diferite)

e Jucatorul apasa (constient sau nu) de mai multe ori in browser
pe butonul “Submit quest answer” (ajung doua cereri identice
la server). Care va fi noul nivel in quest al jucatorului? Ce
punctaj va avea?

e Serverul web poate fi multi-proces sau multi-thread.
Sincronizarea se face diferit in acele cazuri.



Sincronizare

* Pot aparea probleme din interactiune
— Pierdere notificari, pierdere date
— Date corupte, date incoerente

* Sincronizarea asigura

— Comportament determinist
— Date coerente

e Moduri

— Secventiere/ordonare operatii (A dupa B)
— Acces exclusiv la resurse (doar A sau doar B)



Sincronizarea prin secventiere

O actiune inaintea alte actiuni
Exemplu: operatia wait/waitpid

Este nevoie ca un proces/thread sa execute o actiune
Si sa produca un efect care sa declanseze actiunea
unui alt proces

Exemplu: Thread-ul boss trebuie sa produca “work
item-ul” si sa 1l adauge in coada inainte ca un thread
worker sa il preia

In absenta sincronizrii, se vor prelua date nevalide si
programul va avea comportament arbitrar



Sincronizarea prin acces exclusiv

Doua sau mai multe procese/thread-uri au nevoie la aceleasi
date

Exemplu: Mai multe thread-uri lucreaza pe o matrice partajata

Accesul exclusiv permite unuia singur accesul
— Serializare
— Regiune critica

Daca au nevoie toate sa citeasca nu e nevoie de sincronizare

Daca unul scrie e nevoie de sincronizare prin acces exclusiv
— E posibil ca atunci cand unul scrie altul sa citeasca/parcurga (de
exemplu, intr-o lista inlantuita)
Tn absenta accesului exclusiv, cititorul va folosi structuri in
stare incoerenta sau corupte



SINCRONIZAREA LA PROCESE Sl
THREAD-URI



Reminder: Procese si thread-uri

Procese

Resurse dedicate
Spatiu de adresa propriu
Planificabile

Schimbare de context
costisitoare (TLB misses)

Single-threaded sau multi-
threaded

Thread-uri

Partajeaza resursele
procesului

Pot accesa (concurent) date
comune

Planificabile (cu suport |a
nivelul nucleului)

Schimbari de context rapide

exit() sau primirea unui
semnal incheie intreg
procesul



De ce procese si de ce thread-uri?

Procese Thread-uri

* lzolare: un proces “stricat”  Comunicare rapida
nu “strica” pe altul e Aplicatii pentru sisteme

* Programare facila multi-core

* De obicei, nu necesita * Mai “light” decat procesele
sincronizare (timpi de creare, schimbare

de context)



cand folosim thread-uri

* Multi-core programming

— CPU intensive: libx264 (encoding), comprimare,
criptare

* In medii ce indica folosirea thread-urilor
— Java

— kernel development
— OpenMP

* Pentru HPC (High Performance Computing)



cand nu folosim thread-uri

Pe sisteme single core (dar exista cazuri de
utilizare si acolo)

Atunci cand nu suntem confortabili cu API-ul

Atunci cand avem programe seriale (nu
paralelizam ce nu este nevoie)

Atunci cand tinem foarte mult la robustetea
programului



Sincronizarea proceselor

* Tn general implicita
— socketi
— message passing, message queues
* Explicita
— mai rar primitive de sincronizare “clasice” (mutex-
uri, semafoare, file locks)
— memorie partajata (acces exclusiv)
— semnale (secventiere)
— APl de lucru cu procese: wait



Sincronizarea thread-urilor

* Tn general explicit3
* Date partajate, concurenta: acces exclusiv

— operatii atomice
— mutex-uri
— spinlock-uri
e Operatii secventiale: ordonare operatii
— semafoare
— variabile conditie

— bariere



MODURI DE SINCRONIZARE



Date coerente si date corupte

Datele coerente “au sens”, determina
comportament determinist pentru aplicatie

Interactiunea necorespunzatoare
(nesincronizata) produce date incoerente

Exemplu: read before write
e Daca un pointer a fost citit dar neinitializat ...

Nevoie de sincronizare



Sincronizare implicita

* Primitivele folosite nu au ca obiectiv
sincronizarea

— Sincronizarea este un efect secundar (implicita)

* Transfer de date/mesaje: socketi, pipe-uri, cozi
de mesaje, MPI

* Date separate/partitionate

* Avantajos: usor de folosit de programator



Transferul datelor

Metode: read/write

— read: in general blocant, asteapta date scrise

— write: poate fi blocant daca e bufferul plin
Sincronizare implicita

— nu exista date comune, datele sunt copiate/duplicate

— secventiere, ordonare: read-after-write

E nevoie de sincronizare explicita pentru mai multi
transmitatori sau receptori

Avantaje: sincronizare implicita, usor de programat, sisteme
distribuite

Dezavantaje: overhead de comunicare, blocarea operatiilor



Partitionarea datelor

Se impart datele de prelucrat
Fiecare entitate lucreaza pe date proprii
In mod ideal nu existd comunicare intre entitati

— realist, e nevoie de comunicare (cel putin agregarea
datelor finale)

Avantaje: reducerea zonelor de sincronizare,
programare facila

Dezavantaje: date duplicate, posibil overhead de
partitionare si agregare, aplicabilitate redusa



Sincronizare explicita

Referita doar ca “sincronizare”
Metode/mecanisme specifice de sincronizare

Doua forme de sincronizare
— pentru date partajate: primitive de acces exclusiv

— pentru operatii secventiale: primitive de
secventiere, ordonare

Folosita atunci cand este nevoie
Mentine coerenta datelor



Acces exclusiv

n cazul datelor partajate
Thread-urile/procesele concureaza la accesul la date

— thread-urile modifica simultan date -> date incoerente
— race condition (conditie de cursa)

Acces exclusiv
— delimitarea unei zone in care un singur thread are acces
— regiune critica (critical section)
— e vorba de date, nu cod

Metode: lock si unlock, acquire si release
Primitive: operatii atomice, mutex-uri, spinlock-uri
Avantaje: date coerente

Dezavantaje: overhead de asteptare, cod serializat



Atomicitate

Accesul la date sa fie realizat de un singur thread
Accesul exclusiv se refera la metoda
Atomicitatea este o conditie a zonei/datei protejate

Datele/zonele neatomice partajate sunt susceptibile
la conditii de cursa

Atomicitate: variabile atomice, primitive de acces
exclusiv



Secventierea operatiilor

In cazul in care operatiile trebuie ordonate
Un thread scrie, un alt thread citeste

— e nevoie ca un thread sa astepte dupa altul
Un thread produce, alt thread consuma

Secventiere

— un thread B se blocheaza in asteptarea unui eveniment produs de un
thread A

— thread-ul B executa actiunea dupa thread-ul A
Metode: signal/notify si wait

Primitive: semafoare, variabile conditie, bariere
Avantaje: comportament determinist

Dezavantaje: overhead de asteptare



Folosire acces exclusiv

Oricand avem date partajate

Garantam ca un singur thread poate avea acces la
acele date

Codul este serializat (probleme de paralelism)

Intre lock si unlock definim o regiune critica (serial3)
Pe cat posibil folosim operatii atomice (rapide)

Daca regiunea critica este mica folosim spinlock-uri

Daca regiunea critica este mai mare folosim mutex-
uri



Folosire secventiere

In general in probleme care se reduc la producétor-
consumator

— Un thread “produce” informatii/date/structuri/pachete, iar altul
“consuma”

De obicei exista un obiect de sincronizare si o variabila (flag)
care indica producerea informatiei

Producatorul produce, pune flag-ul pe activ si notifica obiectul
de sincronizare

Consumatorul verifica flag-ul, daca e inactiv asteapta la
obiectul de sincronizare pana cand este notificat si apoi
consuma informatia



IMPLEMENTAREA SINCRONIZARII



Cadrul pentru sincronizare

* Mai multe entitati active (procese/thread-uri)

* Puncte de interactiune (date comune,
evenimente)

* Preemptivitate

— O entitate activa poate fi intrerupta oricand de o
alta entitate activa
e oricand = atunci cand vine o intrerupere de ceas, se
invoca planificatorul care poate decide trecerea

entitatii active curente din RUNNING in READY si
planificarea alteia



Implementare simpla

Un singur proces/thread (doar pentru medii
specializate)

Date complet partitionate (izolare)
Dezactivarea preemptivitatii
— configurare planificator

— dezactivarea intreruperilor (intreruperii de ceas)
— doar pentru sisteme uniprocesor

Folosirea de operatii atomice



Implementare mutex

* Un boolean pentru starea interna (locked/unlocked)
* 0O coada cu thread-urile care asteapta eliberarea mutexului

struct mutex {
bool state;
queue_t *queue;

};

void lock(struct mutex *m) void unlock (struct mutex *m)
{
while (m->state == LOCKED) { { m->state = UNLOCKED ;
add to queue (m->queue) ;
wait () ;
) }
m->state = LOCKED;

t = remove from queue (m->queue) ;
wake up(t);
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Nevoia de spinlock

Functiile lock si unlock pe mutex trebuie sa fie
atomice

Dezactivarea preemptivitatii

Folosirea unui spinlock

Spinlock-ul este o variabila simpla cu acces atomic
Operatiile folosesc busy waiting

Pentru atomicitate: suport hardware
— TSL (test and set lock)
— cmpxchg (compare and exchange)



Implementare spinlock

* Un boolean/intreg cu acces atomic

* Atomic compare and exchange pentru lock

int atomic_cmpxchg(int val, int compare, int replace)
{ /* This is an equivalent implementation. */
/* The entire operation is atomic. */
int init = val;
if (val == compare)
val = replace;
return init;

0 - locked
1l - unlocked

void lock (struct spinlock *s)

{ void unlock (struct spinlock *s)

while (atomic cmpxchg(s->val, 1, 0) == 0) { ]
:  /* do nothing */ atomic set(s->val, 1);

} }
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Spinlock vs. mutex

Spinlock

Busy-waiting

* Simplu

Pentru regiuni critice scurte

Mutex

Blocant
Coada de asteptare

Pentru regiuni critice mari
sau in care thread-ul se
blocheaza



PROBLEMATICA SINCRONIZARII



Daca nu folosim sincronizare ...

Race conditions
— read-before-write

— write-after-write
— Time Of Check To Time Of Use

Date corupte, incoerente
Comportament nedeterminist, arbitrar

Procesul/thread-ul poate provoca un crash (acces
nevalid la memorie)



Daca folosim sincronizare ...

* Implementare incorecta
— deadlock
— asteptare nedefinita (pierderea notificarii)

* Implementare ineficienta
— granularitate regiune critica
— cod serial
— thundering heard
— lock contention

* Probleme implicite
— overhead de asteptare
— overhead de apel



Deadlock

Deadly embrace

Doua sau mai multe thread-uri asteapta
simultan unul dupa altul

— A obtine lock-ul L1 si asteapta dupa lock-ul L2
— B obtine lock-ul L2 si asteapta dupa lock-ul L1

Lock-urile trebuie luate in ordine ca sa previna
deadlock

Forma de deadlock cu spinlock-uri: livelock



Asteptare nedefinita

* A asteapta un eveniment

* B nu produce evenimentul (sau A pierde
notificarea)

e A asteapta nedefinit (evenimentul nu se
produce)



Granularitatea regiunii critice

* Regiune critica mare
— mult cod serial, paralelism redus
— legea lui Amdahl

* Regiune critica mica

— overhead semnificativ de lock si unlock fata de
lucrul efectiv in zona

— lock contention (incarcare pe lock)



Thundering herd

In momentul apelului unlock() sau notify() sunt
trezite toate thread-urile

Toate thread-urile incearca achizitionarea lock-ului
Doar unul reuseste
Restul se blocheaza

Operatia este reluata la urmatorul apel unlock() sau
notify()



Overhead de apel

* Apelurile de lock, unlock, wait, notify sunt
costisitoare

* Tn general inseamna apel de sistem

* De multe ori invoca planificatorul

* Mai multe apeluri, mai mult overhead

* Lock contention genereaza mai mult overhead
* De preferat, unde se poate, operatii atomice



CONCLUZII



cand folosim thread-uri

* Multi-core programming

— CPU intensive: libx264 (encoding), comprimare,
criptare

* In medii ce indica folosirea thread-urilor
— Java

— kernel development
— OpenMP

* Pentru HPC (High Performance Computing)



Cand folosim sincronizare explicita

Cand e neaparat nevoie

Tn cazul in care avem date comune (partajate)

Tn cazul in care avem nevoie de secventiere de operatii
Nu am putut separa/partitiona datele

Nu am putut folosi transfer de date/mesaje (sincronizare
implicita)

Sincronizarea este un rau necesar

— rau: overhead, regiuni seriale, deadlock |la folosire necorespunzatoare

— necesar: fara sincronizare obtinem date corupte, comportament
arbitrar, crash-uri, vulnerabilitati de securitate



Daca folosim sincronizare explicita ...

Ne referim la date (nu la cod)

Gandim bine solutia

Avem grija la dimensiunea regiunilor critice
Folosim variabile atomice unde se poate
Pentru regiuni critice mici folosim spinlock-uri
Pentru regiuni critice mari folosim mutexuri

Nu folosim mai multe thread-uri decat avem nevoie
— pool de thread-uri

— modelul boss/workers

— modelul worker threads



Cuvinte cheie

sincronizare
coerenta

date partajate
comportament arbitrar
date corupte
acces exclusiv
atomicitate

date partitionate
secventiere
preemptivitate
operatii atomice
mutex

spinlock

cmpxchg()
lock()

unlock()

signal()

wait()

deadlock
asteptare nedefinita
granularitate
cod serial

race condition
lock contention
thundering herd



