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GSROT

Gestiunea serviciilor de retea

cont

v

v

Pentru oameni tehnici (nu neap&rat administratori)
Intelegerea functiondrii sistemelor
Servicii de retea, protocoale, interoperare

Linux
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GSRT Obiective GSR

» Dobandirea si imbunatatirea competentelor de troubleshooting
la nivelul sistemelor de calcul

» Obtinerea de cunostinte de construire si mentenantd a unei
infrastructuri IT de mici dimensiuni (small setup)

» Imbunat3tirea abilitatilor de intelegere si descriere a cerintelor
si solutiilor IT Tn ansamblul acestora, intelegerea avantajelor si
dezavantajelor unei solutii Tntr-un context dat
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GSR"C‘;‘ Echipa GSR

» Colaborare intre Departamentul de Calculatoare si
Comunitatea RLUG

» Ocazia de a interactiona cu oameni din industrie care au o
experienta bogata Tn utilizarea si configurarea sistemelor Linux

» Mai multe detalii pe pagina echipei de pe OCW:
http://ocw.cs.pub.ro/courses/gsr
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http://ocw.cs.pub.ro/courses/gsr

GSR"C‘,‘ Resurse

» Sala de laborator: PR706; Ubuntu GNOME 16.04

» cs.curs.pub.ro:
http://cs.curs.pub.ro/2016/course/view.php?id=197

» wiki OCW: http://ocw.cs.pub.ro/courses/gsr
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GSROT

Notare

conf

v

v

v

v

v

laborator: 2 puncte

test practic: 2.5 puncte (in sesiune)

teste de curs: 2 puncte (5 teste, la cursurile impare, acopera
materia din cele mai recente doud cursuri)

test grild final: 2 puncte (44 de intrebari, in sesiune)

proiect: 2.5 puncte (evaluat in s3ptdméana a 8-a si in sesiune)

CSE Dep, RLUG
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GSR"C‘;‘ Calendar

» Curs 1: 6 octombrie 2016, Tn intervalul 18:00-20:00, sala
PR106

» Laboratorul 1: 13 octombrie 2016, in intervalele 16:00-18:00
si 20:00-22:00, sala PR706

» Teste de curs Tnaintea cursurilor 3, 5, 7, 9 si 11: dureaz3d 10
minute la Tnceputul cursului

» Impartirea pe cele doud intervale pentru laborator se va face
pe platforma moodle, miercuri 12 octombrie. Urmsriti
mesajele de pe forum.
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GSRT

Capitole

© 0 N o Ok W

_
N R O

Introducere si procese
Servicii sistem si server basics
Serviciile de DHCP si SSH
Serviciul de DNS

Serviciul de e-mail

Servicii de file sharing

Servicii web

Securitate: PKI si X.509
Securitate: SSL si TLS

Securitate: hardening a server

. Acces la distant3
. After GSR

CSE Dep, RLUG
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§SR6 Cuprins

.conf

Servicii de retea

CSE Dep, RLUG Curs 1, Introducere 10/54



GSRS Programatori si functionarea sistemelor

cont

» Un programator nu trebuie sa fie cunoscator doar al limbajului

» Cunoasterea componentelor din sistemul folosit: sisteme de
calcul, protocoale, utilizatori
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GSRS Ce se Intampl3 cand nu stii sistemul end-to-end

.conf

» No proactiveness
» Rigid software development

» Impossible to cover all corner cases
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GSRS Ce acoperim n acest curs

cont

» Servicii uzuale
» Protocoale asociate serviciilor

» Modul in care se abordeaz3 probleme/cerinte legate de servicii
si protocoale
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QSRG ., Template” pentru fiecare curs

conf

v

Povestioare cu nevoi ale persoanelor si organizatiilor

v

Solutii posibile pentru rezolvarea nevoilor

v

Motivele alegerii unei solutii sau a alteia

Tntai conceptual (,,padurea”: componente, protocoale)...

v

> ...apoi impementdrile particulare (,,copacii”: solutii/servicii)

v

Diferente intre implementarile particulare
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GSRT

Scenariu posibil

» Crearea unei infrastructuri de dezvoltare folosind AWS

VY Y VY VY VY

User authentication

Code repositories

Build servers

Publishing servers

Automated QA for functionality and performance
Detailed reporting

Detailed monitoring

Security

CSE Dep, RLUG
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§SR6 Cuprins

.conf

Prerequisites
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GSRO

Retelistica (networking): adresa IP (protocol, adresare,
subnetting, rutare, comenzi Linux), TCP (protocol, porturi,
servicii, netstat), DNS (protocol, functionare, clienti DNS,
troubleshooting), firewalling. Sunt descrise n laboratoarele
cursului de Retele Locale (RL).

Utilizare Linux de baza: sistemul de fisiere (concepte, tipuri de
fisiere, comenzi, permisiuni), procese (concepte, comenzi,
monitorizare, investigare), editare (Vim de bazd, cdutare de
informatii), documentare (pagini de manual, cdutare Tn pagini
de manual). Sunt descrise in laboratoarele cursului de
Utilizarea Sistemelor de Operare (USO).

Shell scripting de baza: redirectari, pipe-uri, expandare de
comenzi, one linere, if, for, while. Sunt descrise Tn
laboratoarele cursului de Utilizarea Sistemelor de Operare

(USO).



QSRé Dependente

cont

» Utilizarea Sistemelor de Operare
> Retele de Calculatoare

» Sisteme de Operare

CSE Dep, RLUG Curs 1, Introducere 18/54



GSRS Resurse din ciclul de licent3

> http://ocw.cs.pub.ro/courses/uso/

» http://ocw.cs.pub.ro/courses/rl/

CSE Dep, RLUG Curs 1, Introducere 19/54
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(:}SReJ‘ Cuprins

FHS: File System Hierarchy Standard
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GSRT

Reminder USQO: lerarhia de directoare Unix

Intrare Rol

/ directorul radacina

/bin comenzi binare (executabile) importante

/home contine directoarele de baza ale utilizatorilor

/usr sistem de fisiere secundar (/usr/bin, /usr/lib)

/var date variabile (de obicei fisiere jurnal sau cache-uri)

/etc fisiere de configurare

/boot bootloader si informatii de boot

/1lib biblioteci utilizate de sistem

/dev intrari in sistemul de fisiere pentru dispozitive hardware
/Toot home-ul superuser-ului (root)

~ scurtatura shell pentru directorul home al utilizatorului curent
~student scurtdturd shell pentru directorul home al utilizatorului student

CSE Dep, RLUG
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GSR6 Caracteristici FHS

» Standard creat de Linux Foundation
» Folosit de toate distributiile Linux
» Distributiile pot extinde FHS (ex. /sys).
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GSR'C‘J' Totul este un fisier

> Tn Linux totul este un fisier (/etc/inittab, /dev/sd*,
/dev/mem)

> In functie de tipul acestuia (fisier, director, pipe, block, char)
se decide modalitatea de acces

CSE Dep, RLUG Curs 1, Introducere 23/54



§SR6 Cuprins

.conf

Utilizatori, permisiuni si posesie
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§SR6 Utilizatori

.conf

» Adaugare: useradd

» Stergere: userdel (-r dacad vrem s3 stergem si $HOME)

CSE Dep, RLUG Curs 1, Introducere 25/54



GSR"C‘;‘ /etc/passwd

> 1n acest fisier sunt tinute informatiile despre utilizatorii
existenti pe sistem: utilizator, UID, GID, shell, $HOME

» NU editati de man3 acest fisier. Folositi utilitarele puse la
dispozitie de sistem: chsh, chgrp, chage, chfn, passwd,
adduser, userdel

> vipw permite editarea oarecum sigurd a acestui fisier (pentru
utilizatori avansati, folositi cu mare grija)

CSE Dep, RLUG Curs 1, Introducere
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QSR"C‘,‘ /etc/shadow

conf

> In acest fisier sunt tinute hash-urile parolelor utilizatorilor,
data expirarii contului, daca utilizatorul este dezactivat etc.

» La fel ca in cazul /etc/passwd, nu este recomandatd editarea
manuald a acestui fisier.

CSE Dep, RLUG Curs 1, Introducere
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QSR'C‘J' Mai multe conturi

conf

» Filosofia *NIX spune c3 un program trebuie s3 fac3 un singur
lucru si s3-1 facad bine

» Pe un sistem Linux avem mai multe conturi pentru a putea
separa in mod facil rularea si controlul aplicatiilor (serverul
web ruleaza sub un utilizator dedicat, la fel si serverul de DNS)

CSE Dep, RLUG Curs 1, Introducere 28/54



§SR6‘ Metadatele unui fisier

.conf

Folosirea Is pentru a afla metadatele

$ 1s -1i

261222 -rw-rw-r-- 1 sin sin 0 Oct 8 15:15 a
266083 drwxrwxr-x 2 sin sin 4096 Oct 8 15:15 b
266084 prw-rw-r-- 1 sin sin 0 Oct 8 15:15 ¢

CSE Dep, RLUG Curs 1, Introducere 29/54



GSRT

Lucrul cu metadate

inode-ul unde este "stocat” fisierul

tipul de fisier (fisier, director, pipe, block device, character
device)

ce permisiuni are utilizatorul ce detine fisierul
ce permisiuni are grupul ce detine fisierul

ce permisiuni au "others”

utilizatorul care detine fisierul

grupul care detine fisierul

dimensiunea fisierului

data ultimei modificari

chmod - utilitar pentru schimbarea permisiunilor pe fisiere

Is - utilitar cu care se pot vedea permisiunile pe fisiere

CSE Dep, RLUG
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§SR6 Reminder USO: mapare proces-utilizator-fisier

.conf

proces fisier

program utilizator

name
utilizator
kernel
uid » uid I‘,x uid

CSE Dep, RLUG Curs 1, Introducere 31/54



GSRG‘ Permisiuni ca metadate

» chmod - utilitar pentru schimbarea permisiuni. Se pot
modifica permisiunile folosind valori numerice Tn baza 8 sau
valori textuale relative la utilizator, grup sau ,,others”

» chmod u+r,g-rw,o+rw nume_fisier

» chmod 0406 nume_fisier

» Permisiuni speciale: setuid, setgid, ,,sticky” bit

» setuid: fisierul este rulat cu permisiunile utilzatorului care
este ,,owner” pe fisier

» setgid: fisierul este rulat cu permisiunile grupului care este
,owner" pe fisier

» sticky: folosit pentru directoare. Fisierele din acel director
pot fi sterse/redenumite doar de owner/root, independent de
drepturile de write

CSE Dep, RLUG Curs 1, Introducere 32/54



GSR6‘ Reminder USQO: Permisiuni

vim cont

| tip | |uti|izator| | grup | | altii |

|d|- || rw x || rw x || rwxl

poate fi executat, se poate parcurge

L poate fi modificat, se pot crea/sterge fisiere

L poate fi citit, se pot citi fisierele continute
L poate fi executat, se poate parcurge

L poate fi modificat, se pot crea/sterge fisiere

poate fi citit, se pot citi fisierele continute

poate fi executat, se poate parcurge

poate fi modificat, se pot crea/sterge fisiere

poate fi citit, se pot citi fisierele continute

fisier obisnuit

link

director
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GSR"C‘;‘ Ce este root?

» root este contul de utilizator care poate face orice* pe un
sistem Linux

» se foloseste atunci cand se fac instaldri de pachete, se
configureazd servicii, se adaugd/sterg partitii, pe scurt se
foloseste cand este nevoie de efectuarea unor actiuni
administrative

» Problema root: e usor de cedat tentatiei de a 1l folosi excesiv.
Totul este mai usor atunci cand esti root, dar asta nu
Tnseamna ca este si bine.

CSE Dep, RLUG Curs 1, Introducere 34/54



QSR'C‘J' Good/bad practice

conf

» bad: rulat totul ca root (login ca root, efectuarea tuturor
operatiilor ca root)

» good: rulat ca root doar operatiile care au neaparatad nevoie
de permsiunile lui root folosind sudo, altfel totul se face sub
un utilizator ,,neprivilegiat”

CSE Dep, RLUG Curs 1, Introducere 35/54



GSR"C‘;‘ setuid

» Se foloseste pentru programe care au nevoie s3a ruleze cu alte
permisiuni decat cele ale utilizatorului curent

» Scenariu uzual: fisier executabil detinut de root, cu bitul de
setuid setat si drept de executie pentru alti utilizatori

» ping pe anumite sisteme are nevoie de isetuid ca iroot pentru
a functiona cum tebuie (numai root poate crea un socket
,raw’”)
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GSRT

sudo

sudo permite rularea unor comenzi ca si un alt utilizator (root
sau altul)

with great power comes great responsability - nu abuzati de
sudo pentru orice operatiune

/etc/sudoers - contine informatiile despre mapari de tip
utilizator - comanda pe care o poate rula

visudo - permite editarea fisierului /etc/sudoers si verificarea
ca este totul in reguld ca sintaxa Tnainte de a-l salva

CSE Dep, RLUG
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GSR"C‘,‘ SELinux (Security EnhancedLinux)

> Tmplementeazé la nivel de Linux kernel un model de MAC
(Mandatory Access Control)

» Limiteaza accesul la resurse (fisiere si retea) pentru a preveni
intruziunile si a limita efectele acestora

» Disponibil din v2.6 a Linux Kernel, si dezvoltat initial de US
NSA.
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§SR6 Cuprins

.conf

Structura unui sistem de operare
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§SR6‘ Rolul nucleului/kernel-ului

conf

» Kernelul (nucleul) este componenta care asigura ,,interfata”
Tntre aplicatii si hardware

» Kernelul asigura de asemenea executia aplicatiilor, accesul la
memorie, limitarea resurselor etc.

CSE Dep, RLUG Curs 1, Introducere 40/54



§SR6 Userspace. Nevoia de procese

cont

> Un sistem modern trebuie s3 poate realiza mai multe
,,task”-uri Tn acelasi timp

» Aceste ,,task”-uri sunt realizate prin procese

CSE Dep, RLUG Curs 1, Introducere 41/54



GSR'c‘J' Procese si servicii

» O parte din procese sunt pornite direct de utilizator, altele
ruleazd Tn background (daemoni/servicii)
» Procesele de sistem se impart in doud categorii: thread-uri de
kernel si daemons
» thread-urile de kernel, desi apar in output-ul lui ps sau
pstree, nu au PID si nu pot fi oprite
» daemon-ii/aplicatiile de sistem sunt acele procese necesare
pentru functionarea sistemului (ex. mingetty, udevd, login)

CSE Dep, RLUG Curs 1, Introducere 42/54



GSRG‘ Conceptual despre procese

> init este ,tata’lor” (PID 1)

> toate procesele sunt organizate ierarhic, pornind de la init

» Tn afard de procesele sistem importante, toate celelalte ruleaza
sub utilizatori proprii (www-data, ftp, ssh etc.)

» fiecare utilizator are nu numar predefenit de resurse pe care le
poate folosi (descriptori de fisire, utilizare CPU, memorie etc.)
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§SR6 Cuprins

.conf

Lucrul cu pachete
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GSR6 Software obtinut ,,pe vremuri”

» ./configure; make; make install

CSE Dep, RLUG Curs 1, Introducere 45/54



Distributii Linux

ooooo

» " Comerciale”: RedHat, SuSe Linux
» Debian, CentOS, Ubuntu, ArchLinux, Mint etc.

CSE Dep, RLUG Curs 1, Introducere
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GSR'c‘J' Nevoia de distributii

» Nevoie diferite: unii au nevoie de stabilitate si suport
indelungat, altii vor ultimele versiuni de pachete si ultimele
capabilitati (features)

» Pentru c3 se poate

CSE Dep, RLUG Curs 1, Introducere 47/54



GSR"C‘,‘ Software obtinut prin pachete

» Pachetele sunt unitatea de lucru a distributiei

» Fiecare program este disponibil pe o distributie de Linux sub
forma de unul sau mai multe pachete in functie de
complexitatea acestuia

CSE Dep, RLUG Curs 1, Introducere 48/54



GSR6 Demo: Ce contine pachetul sudo?

» rpm -9l sudo sau dpkg -L sudo
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QSR"C‘;‘ Dependente

conf

» O "dependentd” a unui pachet reprezintd una sau mai multe
componente software aflate in alte pachete fara de care acel
pachet software nu poate functiona corect.

» De exemplu mysql-client nu poate functiona fard mysql-libs

CSE Dep, RLUG Curs 1, Introducere 50/54



§SR6 Demo: Instalare/dezinstalare pachet

.conf

> yum remove emacs

» yum install vim

» dpkg --purge emacs

v

apt-get install vim

CSE Dep, RLUG Curs 1, Introducere 51/54



§SR6 Cuprins

.conf

Sumar

CSE Dep, RLUG Curs 1, Introducere 52/54



GSR"C‘;‘ Resurse utile

» James Turnbull, Peter Lieverdink, Dennis Matotek — Pro
Linux System Administration

» http://ocw.cs.pub.ro/courses/gsr/
» http://debian.org/doc/user-manuals
» http://permissions-calculator.org

» https://en.wikipedia.org/wiki/Filesystem_
Hierarchy_Standard
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§SR6 Cuprins

.conf

Intrebari
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